NIK: Panstwowe systemy ochrony danych nie
zapewniaja ich bezpieczenstwa

Chaos zwiazany z brakiem planowania, opieszalos¢ i niewystarczajace srodki finansowe
przeznaczane na system ochrony danych - to gldéwne zarzuty jakie stawiaja kontrolerzy Najwyzszej
Izby Kontroli (NIK). Alarmuja: panstwowe systemy ochrony danych nie zapewniaja ich
bezpieczenstwa, a informacje o milionach Polakéow latwo moga trafi¢ w niepowolane rece.

Kontrola NIK objeto: Ministerstwo Skarbu Panstwa, Ministerstwo Spraw Wewnetrznych, Ministerstwo
Sprawiedliwosci, Komende Gléwna Strazy Granicznej, Narodowy Fundusz Zdrowia oraz Kase Rolniczego
Ubezpieczenia Spotecznego. Raport dotyczy okresu od 1 stycznia 2014 roku do 1 paZzdziernika 2015 roku.

Chodzi o dane zgromadzone w systemach informatycznych, wykorzystywanych do realizacji istotnych zadan
publicznych. Procesy zapewnienia bezpieczenstwa informacji realizowane byly w sposéb chaotyczny i - wobec
braku procedur - intuicyjny.

- NIK stwierdzita takze ograniczonq wiedze kierownictwa jednostek w zakresie koniecznosci ochrony
bezpieczenstwa informacji i wymogow z tym zwigzanych. Ze wszystkich skontrolowanych jednostek KRUS byt
Jjedynq instytucjq, w ktdorej formalnie wdrozono system zarzqdzania bezpieczeristwem, w przeciwienstwie do
pozostatych jednostek wprowadzono wszystkie procesy wymagane dla zapewnienia bezpieczeristwa danych.
Kontrolowane jednostki w ograniczonym zakresie wykorzystywaty metody identyfikacji, monitorowania i
zapobiegania ryzyku zwigzanemu z bezpieczenstwem informacji przetwarzanych w systemach
teleinformatycznych - moéwi Krzysztof Kwiatkowski, prezes NIK.

W raporcie wskazano, ze w ograniczonym zakresie wykorzystywano metody identyfikacji, monitorowania i
zapobiegania ryzyku zwiazanemu z bezpieczehstwem informacji przetwarzanych w systemach
teleinformatycznych. Zwrécono uwage, ze istniata duza dysproporcja pomiedzy dziataniami podejmowanymi dla
ochrony poszczegélnych grup informacji. Chodzi o informacje objete ustawowg ochrong (niejawne i dane
osobowe) oraz innych informacji, ktérych ochrona nie zostata wprost usankcjonowana w przepisach, ale ktére sg
istotne z punktu widzenia prawidtowej realizacji podstawowych zadan kontrolowanych instytucji.

W jednostkach kontrolowanych brak bylo $wiadomosci, ze oprécz informacji, ktérych wymoég ochrony
zapisany jest wprost w przepisach prawa istnieja takze inne informacje, réwnie wazne, o ktérych ochrone
kazda jednostka powinna zadba¢ samodzielnie. W przeciwienstwie do normatywnie okreslonych wymogéow dla
ochrony informacji niejawnych i danych osobowych, zidentyfikowanie wszelkich innych, istotnych informacji
oraz wybor metod ich chronienia jest praktycznie pozostawiony w gestii ich posiadacza” - czytamy w raporcie.

NIK ujawnia, Zze w zadnej z kontrolowanej instytucji nie okreslono precyzyjnie zakresu odpowiedzialnosci
poszczegolnych oséb za zapewnienie bezpieczenstwa danych, co prowadzito do sporéw kompetencyjnych. ,W
wiekszosci kontrolowanych jednostek zagadnienia dotyczace bezpieczenstwa informacji znajdowaty sie
wytacznie w gestii komdrek bezposrednio odpowiedzialnych za systemy informatyczne. Skutkowato to
ograniczeniem faktycznego zakresu ochrony informacji jedynie do systeméw informatycznych i nosnikow
danych” - dodano.

Mimo ze we wszystkich skontrolowanych instytucjach przeprowadzano audyty bezpieczenistwa a ich wnioski



trafiaty do ich kierownictwa, to zalecenia wynikajace z audytéw nie byly realizowane. Jak wskazuje NIK,
istotnym problemem byt jednak brak konsekwencji i zaangazowania kierownictw kontrolowanych podmiotow
publicznych.

To kolejna z kontroli NIK dotyczacych obszaru bezpieczehstwa systemoéw teleinformatycznych i przechowywanych w nich
danych. W 2015 oku Izba opublikowana informacje o wynikach kontroli pt. ,,Realizacja przez podmioty pahstwowe zadah w
zakresie ochrony cyberprzestrzeni Rzeczypospolitej Polskiej”, w ktérej ktdra wykazata, ze panstwo polskie nie jest
przygotowane do walki z zagrozeniami wystepujgcymi w cyberprzestrzeni.
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